Ha ocnoBy unana 32. Omnyke 0 U3MEHM OCHHUBAYKOT akTa BomonpuBpenHor apymTBa
,»CaBa“ mpymTBo ¢ orpanndeHom oaroBoprouthy [la6ar (,,Cn. I'macauk PC* 6p.78/2018, Te
yriaHoBa 8 3akoHa o uHpopMaimonoj 6e3dennoctu (,,Ciayx6enu rimacauk PC", 6p. 91/2019, y
JajbeM TEKCTY: 3aKoH), U wiaHa 2 Ypemde o OmmkeM ypehemy mepa zairure UHPOPMALHOHO-
KOMYHHKAIIOHHX crictema o1 rocebror 3Hadaja ( Ci. [macauk PC 94/2016) y namsem Tekcty: Ypenoa,
B/ MpekTopa BomonpuspenHor npyirrsa ,,CaBa“ IpymTBo ¢ orpaHrdeHoM oaroBopHomihy [1labarr (y
narbeM Tekcty: ,,B/1 ,,Casa* JIOO la6ar) nana 21. centem6pa 2023. roguHe, TOHOCH:

NPABUJIHUK O YIIPABJbAKY HHOOPMAILIMJAMA U BE3BEJJOHOCTH
UHOOPMALIMOHO-KOMYHUKAIIMOHOT CHCTEMA
BJ[,,CABA“ 100 IIABAIL

Ynan 1.

OsuM [lpaBunHIKOM, Y CKIaxy ca 3aKOHOM M YpendoM, yTBphyjy ce Mepe 3auITuTe, TPHHIMIIH,
Ha4MHK U TIPOIEAype Y Be3u ca 6e30eaHomhy u pecypcuma HHPOPMABUOHO-KOMYHHUKAIIMOHAX CHCTEMA
Bomonpuspennor neymtBa ,,CaBa“ napymrTBa ca orpanudeHoM oxaroBopHormnhy, [labarm (y mamem
tekcty:pymrsa)

Yonan 2.
Mepe npomnucane oBuM [IpaBunnukom ce ogHoce Ha cBe Cryx0e JlpymTBa, Ha CBE 3amocieHe-
KOPHCHHUKE HH(POPMAIMOHUX pecypca kKao W Ha Tpeha jmma Koja KopucTe MH(OPMAIMOHE pecypce

Hpymrsa.

Mepe 3amTure

Yuan 3.
Mepama 3amrute uHpopmanroHo-komynukamuonux cucteMa(MKC) ce o6e36elyje mpesenumja
O/l HacTaHKa WHIMIEHATa, OJHOCHO, NpPEBEHIMja ¥ MHHMMHM3alMja IITeTe Of MHIMJICHATa KOjU
YTPOKaBajy BPIICHE HAUIEKHOCTH 1 00aBIbarba ENaTHOCTH.

Yonan 4.

Csaxu 3anocinenn kopucHUK pecypca UKC-a je oaroBopan 3a 6e36emnoct pecypca UKC koje
KOPHUCTH pajiii 00aBJbarba MOCIOBA U3 CBOjE HAUICKHOCTH.

3a KOHTpONY W Haa30p Haj 00aBJbambEM IMOCIOBA 3aMOCICHUX-KOPUCHUKA, Y IHJbY 3alITUTE
oe36emnoct UKC, mupekrop JlpymTea he y poky ox 15 nana on nana joHomema oBor IlpaBuiHuka
MMEHOBATH JIUIIE M3 PEI0BA 3aTI0CICHUX WU €KCTEPHO aHTaXKOBAHO JIHIIE.

Kpmeme 6e36enonocuux mponenypa y kopumihemy pecypca UKC-a, 3amocnenu-KopucHUK je
TyaH J]a IPHjaBy JIMIly U3 CTaBa 2 OBOT 4WiaHa, Koje hie mpemysetu npenpulere mepe.
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Yoan S.
[Tox mocnoBuMma u3 obnactu 6e30e1HOCTH YTBPhYjy ce:

- TlocmoBu 3amrtute uWHMOpMAMOHKMX H00apa, OTHOCHO CpEACTaBa, MMOBHHE 3a HAI30p HaJ
TIOCJIOBHHM TIPOIIECHMA O] 3Hauaja 3a HHPOPMAIMOHY 0€30eTHOCT;

- TlocnoBu onemoryhaBama, OJHOCHO CIpeyaBama HeoBJamheHe Wik HeHaMepHe M3MeHe, omTehema
WK 310ynotpede cpeacrasa, oqHOCHO HHpopManronux nodapa MKC-a IpymTea, kao ¥ MpUCTYTIA,
M3MEHe Win Kopumheme cpencTana 6e3 opnamhema 1 63 eBUICHIH]E O TOME;

V ciydajy MHIMACHTA, MIMEHOBAHO JiHIle U3 uwiaHa 4 ctaB 2 oBor [IpaBuiHMKa, 0OaBeIITaBa JUPEKTOPA

JlpymiTBa, Koju, y CKIIajly ca Mporucuma, 00aBemTaBa HaJIe)KHE OpraHe.

Ynpasmbame nupopmanujama

YuaHn 6.

CBojuHCKa M ayTOpCcKa TpaBa Haja uH(opMaljaMa, mojanuMa u cohTBEpOM KOjH C3 KpeHpaHH
kopuirhemem MKC pecypca [pymrsa npunanajy HpymrTsy. Takolhe ce Mory KOpPUCTUTH TpOrpamMu
co)TBEepH KOjU CYy U3HAJMIHEHHU U KOjU HUCY ayTOPCKO BIACHUIITBO J[pyIITBa.

Ceu nofany, He3aBUCHO 071 hopme, Koju ce obpal)yjy, dyBajy unu kopucte Ha UKC pecypcuma ce
KIacu(uKyjy mpema CTerneHy OBEepIbUBOCTH T0/laTaKa.

3amnociaeHy Koju KOpHCTH KiIacH(MKOBaHE TOJATKe, OJrOBOPaH je 3a MOCTYMame ca HhUMa |
TyXaH je 1a uX WTUTH y CBUM (hazama kopuihema.

Yoan 7.

Kana je mogaTak kmacu(ukoBaH Kao CTPOTo MOBEPJHHUB WM TIOBEPJHUB, KPEUPaH, CBE HETIOTpEOHE
Bep3Mje TOoJaTake, HacTale TOKOM KpeHpama, OpHIly ce ca paJHUX CTPAHMIA MM Ce YHHINTaBA Mamup
Ha KOME je IITaMIIaH.

[Tomarm y enexTpoHcKoj GopMu KIacH(PUKOBAHU KA0 CTPOTO MOBEPJHUBH MM MOBEPJHUBH UyBajy
Ce Ha cepBepuMa 3a UyBame WM pa3MeHy MoJjaTaka ca OrpaHHYEHUM TIPaBOM MPUCTYTIA.

Yuan 8.
Cname momataka KIacH()UKOBAHMX Kao CTPOTO TIOBEPJBMBO WIIM TIOBEPJBHBO, 0f00paBa
BIIACHUK(KpeaTop) MoJaTaka.
Crporo moBep/bMBH MOJAIM Yy ENEKTPOHCKO] (GopMH, MIajky ce MU(POBAHU, a MPUIUKOM
CMEITaka HAa TPEHOCHBU MEIWjyM, IHQPYjy Ce, OCHM y CIydYajy Kaja ce JOCTaBJbajy JHYHO
oBIaIrheHoOM JIHITY.

Ynan 9.
VHUIITaBambe CTPOTO MOBEPIHUBUX UIM TIOBEPIHHBUX T0/IaTaKa, CMEIITEHUX Ha Xap]| JUCK BPIIN
ce kopumhemeM codtepa 3a 6e30eaHO Oprcarme IUCKa 0/ CTpaHe OBIAIINEHOT JIHIIA.
VHUINTaBakeM HCTHX TAKBHX MOJIaTaka CMEINTEHNMX Ha TPEHOCHBOM ypehajy mimm memmjymy
BpIIH ce hopMaTHpameM ypehaja Win YHUIITEHheM Menjyma Ui ypehaja.
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be30eanoct pana na qapuHy u ynorpeda moomsnux ypehaja

Yinan 10.

HepeructpoBann kopucHHUIM, IyTeM MOOMITHEX ypehaja MOTY [1a PUCTYIIE CaMO OHHUM JIEIOBUMa
Mpexe KOju cy KOH(pUrypucanu tako ga omoryhyjy npuctyn WHTEpHETY, anu HEe U JeTOBUMA Mpexe
Kpo3 Koje ce 00aBJba CITykOeHa KOMYHHUKAIIH]a.

3anocnenu-kopucHuin MKC-a, mory myrem moOunnuX ypelhaja, koju cy y BIACHUIITBY
HpymwtBa, na npuctyne camo oHuM aenosuma MKC-a koju uM omoryhaBajy obaBibame pajHUX 33/1aTaKa
y OKBHPHMA HUXOBE HA/UIEXKHOCTH, A y3 cariacHocT Jupekropa Jpyursa.

Yinan 11.

Mobunuu ypehaju Mopajy Outi Tako mojemmenu aa omoryhasajy curypan u 0e30enaH mpucTyT,
KopumihemeM Mpeka U CHCTeMa, J03BOJEHHM TPHCTYIIOM M HAYMHOM, Y3 aKTWUBAH OAroBapajyhm
coTBep 3a 3aMTUTY O BUPyCa U APYTUX 3JOHAMEPHHUX CODTBEpA.

3anocIeHOM-KOPUCHHKY, 3a0pameHo je JIa CaMOCTATHO WHCTAMpame coPTBEpa M TOJCIIaBamke
MoOuIHOT ypehaja, kao u naBame ypehaja IpyruM HeoBIamheHUM TUIHMA.

Pa3sMeHa ejIeKTpOHCKe MoLITE

Ynan 12.

Pa3mena enextponcke nomrte y JpymTBy, 103BOJbEHA j€ UCKJbYYHBO MPEKO CHUCTEMA 3a
pasmeny.Cuctem 3a pa3MeHy ENEKTPOHCKE IIOMITE CE HE CME KOPUCTHTH 3a Kpeupame u
TUCTPHUOYIN]Y HEXEJHEHUX MOPYKa, KA0 HH CIIalbe TMOIITe, MOPYyKa ca MOKyIIajuMa Jia Ce CakpHje
HUJACHTUTCT MOLINJbao1a, WJIN NPCACTABJbALC KA0 HCKO APYTH.

Ynan 13.

3abpameHo je ynorpeba ciny)kOeHe aapece eIeKTPOHCKE MOIITE 32 pa3MEeHy MOpYyKa, YHjU
je cazpikaj yBpeAJbUB, KICBETHUYKH, WU 3acTpainyjyhu, Kao ¥ morpAaH mpeMa Ouiio Kome, Koje
Cy NIUCKPHMMHHATHBHE, KOjUMa C€ OTKPHUBAjy TIIOCJIOBHE TajHe J[pyIiTBa, WM TTOCIOBHHX
napTHepa, Koje CIIy>ke y MOJUTHYKE WM CIMYHE MPOIAHTa He CBpXe, Kao U MOpPYyKe KOje CBOJUM
cajip>KajeM OMeTajy 3arocieHe Y paay, WK H3a3UBajy IPyre BPCTE CMETHU.

HesxesbeHa momra ce cMelTa y KapaHTHH.

Huje no3BosbeHO crame  EIEKTPOHCKUMX TMOpyka ©Oe3 HacioBa wWid Behux
nuMesrja(Iy>KiHe) 0J1 IPOIUCaHE.

Ocnocod/baBame 1una koje ynpasba UKC-om

Ynan 14.

Kopumhewem MKC-om ympasspa JuIie Koje je pememeM JUPEKTopa Mo 4yiaHy 4 oBOT
[IpaBwnnuka oapeheHo.

CBaku HOBO3AaIOCIEHHU C€ YINO3Haje ca (YHKIMOHHUCAHEM CHCTEMAa Y OKBUPY HETOBHUX
pagHUX 3a7aTaka, OArOBOpPHOIINY KOje TO HOCH.

Cpaka Bpcrta 3moynorpebe 3amocienux mnpu kKopummhewy WMKC-a, BaH pomesbeHHX
oBiamhema U OKBUPA MOCIA, MOJICKE TUCIUTUIMHCKO] OTOBOPHOCTH.

VY cnydajy mpoMmeHe mocioBa y okBupy JlpymiTBa, BpuiM ce yckiahuBame MpHCTyNa
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NKC-y y ckitamy ca HOBUM MOCJIOBUMA.

[MpunukoM mpecTtaHka pagHOT OJHOCcA, Hano3u u mnpuBwierdje npucryna MKC-y ce
yKUajy, a OMBILIM 3alIOCJIEHN HE CME J1a OTKpHBA MOJaTKe KOje Cy O/ 3Hauaja 3a MH(popMalnoHy
0e30e1HOCT.

HNudopmanuona 106pa 1 HLUXOBA 3a1UTUTA
Ynan 15.

Wudopmanmona mobpa [pymrBa cBU pecypcH KOju cajpike IOCIOBHE wuH(OpMaIyje,
YKIbydyjyhul CBe eIeKTpOHCKE 3ammce, padyHapcKy onpeMy, MoOmiHe ypehaje, 6a3e mogaraka, mocioBHe
aIUIMKanuje, KOHQUIypauujy XapIBEpCKHX KOMIIOHEHTH, TEXHHUYKY W KOPHCHHYKY JOKYMEHTALH]y,
YHYTpAIIhe MPAaBIIHAKE U CII.

[Ipenmer 3amTute cy xapasepcke u coprepcke komnonente MKC-a, momanu koju ce obpahyjy
n 4uyBajy Ha KommoHeHTama WKC-a, KOpHCHHUYKHM HajIo3W W JAPYyTd TOJAlli O KOPWUCHHUIIMMA
rH(OPMATHIKHX pecypca.

Y mwpy 3amture MKC-a, oaroBopHo juie opraHusyje HauuH M IPUCTYIl M pecypcuma H
CHCTEMY, MOTOTOBO IOAALMMa KOjU NPEACTaBJbajy CIyKOCHY TajHY, a y CKIagy ca 3aKOHOM KOjU TO
peryJuiie.

OrpaHnyene IpucTyna nojanuma, CHCTEMY U CpEeICTBUMA
Yuan 16.

IMpuctyn pecypcuma MKC-a oapeljeHa je BpcToM Hajiora, OJHOCHO JOJICJbEHOM YJOTOM KOjy
3aMoCICHU-KOPUCHHUK UMa, 3aBUCHO OJ] Tocia Koju y JIpymTBy o6aBsba.

3arocieHu-KOPUCHUK MOXKE J]a KOPHCTH CaMO CBOj KOPHCHWUYKH HAJIOT, Y3 TOINTOBAE CBHX
0e30eJ0OHOCHH HOpMH, M HE MOXE I03BOJbABATH NPUCTYN M KopHIIheme APYTHM JHIHMa, CeM Yy
ciydajeBuMa [IpaBHIHMKOM [J03BOJEHUM, M CBaka BpcTa 3J0ymoTpede MoJJIeKe KPUBUYHO] U
JMCIMIUIMHCKO] OJrOBOPHOCTH.

Yuan 17.

KopucHuyky Hajgor ce cacroju O KOPUCHHYKOI HMMEHa M JIO3MHKE, KOjU CIyXe 3a
UIeHTHOUKAIH]Y B IPUCTYI CUCTEMY.

Jlo3uHKa MOpa Ja CapiKu:

- bpoj kapaxTepa koju je Behu o ocam
- Hajmame jeHO BEIHKO CIIOBO
- Hajmame jenan 6poj

Jlo3uaka HEe cMe Ja caJpXXd WMe, Tpe3uMe, naTtyM polema, Opoj TenedoHa M Apyre
MPENo3HATIjHBE TIOJATKe. Y CIIy4ajy Ja ce MMOCyMiba J1a j€ JIO3WHKA OTKPHUBEHA, Ty’KaH je 3aI0CICHH HCTY
oaMax nmpoMeHHUTH. JIO3UHKa ce Memba Ha CBakuX 6 Mecelu.

KopucHmuky Hajor Moxe J1a ce Kperpa M Ha OCHOBY ITIOJaTaka KOjH ce Hajlaze Ha MeIujy ca
KBaTH(UKOBAHUM eJeKTpOHCKUM cepTrudukaroM (JIK ca unnomM u ynrucanum cepTudukaTom).
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3arociIeHu-KOPUCHUK KOPHUCTH KBaJU(HUKOBAaHE EJIEKTPOHCKE cepTU(HKAaTe 3a eIeKTPOHCKO
MOTNACUBakEe JOKyMeHaTa Kao W ayTeHTU(UKalWjy ¥ ayTOpH3alijy TMPHUCTyNa TMOjeTUHIM
aIvIMKaIyjama, Ha MHCTaJIMpaHuM copTBeprMa 1 XapABepruMa 3a Kopuiiheme cepTuduKaTa u MoTImca, 1
3amociieHn oceOHo Tpeba aa 4yBajy MPHCTYI OBAKBOT HAaUMHA Kopuinhemwa crucTeMa.

3amTuTa NoAaTaka M onpeme

Yuan 18.

Onpema mopa OutH 3amituhieHa of cBake Bpcre omTeherma, HECTaHKa €71 CHEpruje, Mopajy
MOCTOjaTH MPOLICAYPE O M3HOIICHY U MOMPABIM ONpPEMe, 3aIITUTH MOJaTaKa MPUINKOM CepBUCHUPAbA U
MOTIPABKH.

[To motpebu, xasa NpUIIUKE HaNaXYy, IPaBU Ce KOMNMja-apXuBa mocrojehux moparaxa.

3amTuTa O 37I0HaMEpHOr co(TBEpa Ha MPEXH C€ CIPOBOAM Yy IMJbY 3aIITHUTE O BHUpyca H
JPYTUX BpCTa 3JIOHAMEPHOT KOAA KOjU y pauyHapCKy MpEXKY MOXKe JOCIETH HHTEPHET KOHEKIIMjOM,
MMEJIIOM, 3apaskeHuM npeHocHuM meaujuma (Y Chb memopuja, LIJI-om) u camyHo.

3a 3aTUTY Of] BUpyca Ha CBAKOM padyHapy ce MHCTaIMpa aHTUBHUPYC MpOrpam.

3abpameHo je ca MOCIOBHUX padyHapa, mocehnBatu cyMmmuBe web cTpaHHIle, rienaTti (GUiIMoBe,
npey3uMarme T0jaTaka BEJIMKE TEKHWHE, Kao M CBaKy JPYyry BPCTY HENpPUMEpeHOr Kopuinhema
padyHapcKe olpeMe M IPUCTYIamke caapikajuMa KOji HUCY BE3aHH 3a M0cao.

Yuan 19.

baze momaraka obaBe3Ho ce apxwBHpajy W Ha npeHocuBe Mmemuwje (LIJI POM, B/, YCBb,
EKCTEePHHU Xap/l IUCK), HajMarhe jeJIHOM MECEYHO, 3a IOTpeOy 0OHOBE 0a3e mojaraka.

baze momaraka ce pemuuMpajy Ha BHILE pa3IMUMTHX JIOKALlKja a jelHa BaH MPOCTOpHja
Hpyuirsa.

Y UKC-y ce MOXXe KOPUCTUTH CaMo JIMLEHIIMPAHU COPTBEP.

[Ipu cBakoj MHCTaNMaMju HOBE Bep3Hje codTBEepa WM MOACLIaBaka, HEONXOAHO je HAllPaBUTH
konuje mocrojeher, kako Om ce 00e30enmna MOryhHOCT MOBpaTKa Ha MPETXOMHO CTalke Yy CiIydajy
HEOUYEKWBAaHUX CUTYaIllja WM KOMILTHKAIIH]a.

PeBuznja UKC-a ce Mopa BpIIMTH Tako Aa INTO Mame OMETa IOCIOBHE MpoLece, 1Mo MOTpedH 1
ocje Kpaja pagHor BpeMeHa MM BUKEHIOM.

Ynan 20.

Wucrananuja, 3amMena wiu oapxkaeame pecypca MKC-a on crpane Tpehux numa, kKoja HHCY
3amociieHa y oBoM JIpyIiTBy, WM aHTa)KOBaHUX MPABHUX JIMIIA, FbHXOBA OJITOBOPHOCT U 00aBe3a UyBama
TajHU KOje ca3Hajy y pany, ouhe neduHICcaHa yTOBOPOM ca TUM JIMLIKUMA.

Tpeha nuua, npyskaonu yciyra, MOTY MPUCTYINHTH CaMO OHHMM IOJAllMMa KOjU Ce Hajaze y
0a3ama mojaTaka Koje cy Jeo copTBepa KOju Cy OHU M3paJniIu.

Yuan 21.
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VY caywajy Omino KakBOI MHLMACHTAa KOju yrposkaBa pan u 0e3bemnoct MKC-a, 3amocnenu-
KOPHCHUK j€ Jy)XaH jJa 00aBeCTH OATOBOPHO JIMIE KOj€ je MMEHOBAHO OJIYKOM AMPEKTOpa, IO OBOM
[MpaBunHMKY, a O MOTpedH U AupekTopa Jpymraa.

YKoNHKO ce pajy 0 MHIHISHTHMA KOjU Cy JeuHUCAaHU Y peadom, 00aBeITaBajy ce 1 HaJIeKHH
oprasu, ne(yMHUCAHH OBOM Y pendooMm.

VY cnyuajy BaHpeIHUX OKOJMHOCTH, Morylieje na mohe no m3Mmernrtawma JIpymTBa Ha pe3epBHY
nokanwujy, y ToMm ciny4ajy u MKC ce ca HajsehoM maxxm0M m3MenTa, OUO 11€0, WIH JISJIOBH, Ha PE3EPBHY
JIOKAITH]y.

IIpesa3He u 3aBpuIHe oapende
Ynan 22.

Ogaj [IpaBuiHKK ce 00jaBsbyje Ha OriacHoj Tabmu JpyInTBa, ¥ CTyla Ha CHary y poky oxa 8 jaHa
oIl o0jaBJbUBamka HA OTJIACHO] TA0JIH.

Ba lupekropa

Henag Mumxosuh
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	Сви подаци, независно од форме, који се обрађују, чувају или користе на ИКС ресурсима се класификују према степену поверљивости података.
	Запослени који користи класификоване податке, одговоран је за поступање са њима и дужан је да их штити у свим фазама коришћења.
	Члан 7.
	Када је податак класификован као строго поверљив или поверљив, креиран, све непотребне верзије податаке, настале током креирања, бришу се са радних страница или се уништава папир на коме је штампан.
	Подаци у електронској форми класификовани као строго поверљиви или поверљиви чувају се на серверима за чување или размену података са ограниченим правом приступа.
	Члан 8.
	Слање података класификованих као строго поверљиво или поверљиво, одобрава власник(креатор) података.
	Строго поверљиви подаци у електронској форми, шаљу се шифровани, а приликом смештања на преносиви медијум, шифрују се, осим у случају када се достављају лично овлашћеном лицу.
	Члан 9.
	Уништавање строго поверљивих или поверљивих података, смештених на хард диск врши се коришћењем софтвера за безбедно брисање диска од стране овлашћеног лица.
	Уништавањем истих таквих података смештених на преносивом уређају или медијуму врши се форматирањем уређаја или уништењем медијума или уређаја.
	Безбедност рада на даљину и употреба мобилних уређаја
	Члан 10.
	Нерегистровани корисници, путем мобилних уређаја могу да приступе само оним деловима мреже који су конфигурисани тако да омогућују приступ Интернету, али не и деловима мреже кроз које се обавља службена комуникација.
	Запослени-корисници ИКС-а, могу путем мобилних уређаја, који су у власништву Друштва, да приступе само оним деловима ИКС-а који им омогућавају обављање радних задатака у оквирима њихове надлежности, а уз сагласност директора Друштва.
	Члан 11.
	Мобилни уређаји морају бити тако подешени да омогућавају сигуран и безбедан приступ, коришћењем мрежа и система, дозвољеним приступом и начином, уз активан одговарајући софтвер за заштиту од вируса и других злонамерних софтвера.
	Запосленом-кориснику, забрањено је да самостално инсталирање софтвера и подешавање мобилног уређаја, као и давање уређаја другим неовлашћеним лицима.
	

